
Sichere Passwörter gehören zu den wichtigsten und zentralen Elementen für Sicherheit am Smartphone, am
Computer und im Internet. Passwortmanager sind Apps und Computerprogramme, welche die Verwaltung von
Passwörtern übernehmen und erleichtern.

Mit einem Passwortmanager können Passwörter erstellt und sicher gespeichert werden. Wir empfehlen
dringend einen Passwortmanager zu nutzen. 

Der IT-Sicherheitsexperte Mike Kuketz hat auf seinem Blog einen Artikel zu diesem Thema geschrieben und gibt
wertvolle Tipps und Hinweise zur Einrichtung und zum Umgang mit Passwortmanagern. Dort finden sich
auch Empfehlungen, welche Apps auf dem Computer und dem Smartphone genutzt werden können.

Empfehlungen zu Passwortmanagern auf kuketz-blog.de 

Wir vom Softwerke Magdeburg e. V. bieten den Online-Passwortmanager "Bitwarden" unter dieser URL an: 

https://vault.magdeburg.jetzt/

In diesem Wiki-Artikel finden sich mehr Informationen dazu: Passwort-Vault (Softwerke Wiki)

Die offizielle Hilfe-Seite von Bitwarden: Help-Center (großteils in Englisch)

Offizielle Seite: https://keepassxc.org/

Das IT-Sicherheitsteam der Uni Hannover hat eine ausführliche Anleitung zur Einrichtung von KeePassXC

geschrieben:  Schritt-für-Schritt-Anleitung für die Einrichtung von KeePassXC

Der offizielle Getting Started Guide vom KeePassXC-Team (Englisch).

Passwortmanager

Einrichtung und Umgang (Allgemein)

Unsichere oder mehrfach verwendete Passwörter sind oftmals ein Einfallstor für
Datenmissbrauch und -diebstahl. Daher ist es ratsam, für jeden Online-Dienst ein eigenes
Passwort zu verwenden. Gleichzeitig gilt aber auch, dass Passwörter komplex, ausreichend
lang und vor allem zufällig sein sollten, um einen Schutz zu bieten. In der Praxis stößt man
unweigerlich auf ein Problem: Wer soll sich all diese Passwörter merken?

(Empfehlungsstrecke auf kuketz-blog.de)

Unsere Empfehlungen

Bitwarden

KeePassXC

https://www.kuketz-blog.de/ueber-mich/
https://www.kuketz-blog.de/
https://www.kuketz-blog.de/empfehlungsecke/#passwort-manager
https://www.kuketz-blog.de/empfehlungsecke/#passwort-manager
https://bitwarden.com/
https://vault.magdeburg.jetzt/
https://wiki.softwerke.md/books/technik/page/passwort-vault
https://bitwarden.com/de-DE/help/
https://keepassxc.org/
https://www.luis.uni-hannover.de/de/services/it-sicherheit/praevention/passwoerter/keepassxc-einrichtung/
https://keepassxc.org/docs/KeePassXC_GettingStarted
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